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BO KHOA HOC VA CONG NGHE CONG HOA XA HQI CHU NGHIA VIET NAM

HOC VIEN CONG NGHE Déc lap-Tw do-Hanh phuc
BU'U CHINH VIEN THONG
$64054 /QP-HV Ha Noi, ngdy <O théng 6 nam 2025
QUYET PINH

Ban hanh Chwong trinh gido duc dai hoc nganh An toan théng tin
trinh do dai hoc hé chinh quy

GIAM POC HOC VIEN CONG NGHE BUU CHINH VIEN THONG

Cén cir Quyét dinh 56 1 71/QD—BKHCN ngay 03 thdng 3 nam 2025 ban hanh Quy
dinh chikc ndng, nhiém vy, quyén hanva co cdu té chike ctia Hoc vién Céng nghé Buu chinh

Vién thong;

Can cit Nghi quyét so 22/NQ—HDH V ngay 12 thdng 4 ndm 2021 cia Hoi dong hoc
vién vé viéc ban hanh Quy che {6 chirc va hoat dong cua Hoc vzen Cong nghé Buwu chinh
Vién thong va Nghi quyét s6 191/NQ-HPHV ngay 12/4/2025 vé Diéu chinh Quy ché 16
chize va hoat dpng ciia Hoc vién Cong nghé Buu chinh Vién thong;

Cdn cir Thong tw sé 17/2021/TT-BGDDPT ngay 22 thang 6 ndm 2021 cia Bé truong
B6 Gido duc va Pao tao ban hanh Quy dinh vé chudn chuong trinh ddo tao; xdy dung,
thém dinh, ban hanh chuwong trinh ddo tao cdc trinh dg cia gido duc dai hoc;

Cén cit Quyét dinh 56 393/0P-HV ngay 23 thdng 03 ndm 2022 cia Gidm doc Hoc
vién Coéng nghé Buu chinh Vién théng ban hanh Quy dinh xdy dung, cdi tién va phdt trién
chwong trinh dao tao;

Xét dé nghi ciia Trudng phong Dao tgo va Truong khoa An toan théng tin,

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh ndy Chwong trinh gido duc dai hoc nganh
An toan thong tin trinh d6 dai hoc hé chinh quy ctia Hoc vién Cong nghé Buu chinh Vién
thong (Chi tiét kém theo).

Piéu 2. Chuong trinh gido dyc dai hgc nganh An toan théng tin duoc 4p dung tur
khoa dao tao 2025 trd di.

Pidu 3. Quyét dinh c6 hiéu lyc thi hanh ké tir ngay ky.

Pidu 4. Ph6 Giam dbc Phu trach Co sé Hoc vién tai Tp. Hb Chi Minh, Chénh vin
phong, Trudng céc Phong: Dao tao, Gido vy, Chlnh tri & Cong tac sinh vién, Tai chinh ké
toan, Quan Iy Khoa hoc cong nghé & hop tac qubc té; Trudéng Trung tim Khao thi & Dam
bao chét luong gido duc, Trudng cic Khoa dao tao 1 va 2, Truéng Bd mon Marketing va
Trudng céc don vi co lién quan chiu trach nhiém thi hanh Quyet dmh /.

Noi nhan:

- Nhu Piéu 4;

- Bo GD&DPT (de b/c);
- By KH&CN (dé b/c);
- Ban Giam db¢c HV;
-Luu VT, BT (03).







BO KHOA HOC VA CONG NGHE CONG HOA XA HQI CHU NGHIA VIET NAM
HOQC VIEN CONG NGHE Pjc 1ap — Ty do — Hanh phiic
BUU CHINH VIEN THONG

CHUONG TRINH GIAO DUC PAI HQC

Tén chwong trinh: An toan théng tin
Nganh dao tao (tiéng Vigt): An toan thong tin
Nganh dao tao (tiéng Anh): Information Security
Trinh d¢ dao tao: Pai hoc

Ma sb: 7480202

Hinh thirc dao tao: Chinh quy

(Kem theo Quyét dinh soATYOD-HV ngay20 thing § nem 2025 ciia Giém déc Hoc vién)

1. MUC TIEU

1.1. Muc tiéu chung

Chwong trinh dao tao dai hoc nganh An toan thdng tin cta Hoc vién Cong nghé Buu chinh
Vién théng dugc thiét ké nhim dao tao ngudi hoc c6 phém chét chinh tri, dao dirc, strc
khoe; c6 kién thirc, k§ ning thuc hanh nghé nghiép, ning lyc nghién ctru va ing dung k¥
thuét, cong nghé twong ximg vdi trinh dj dao tao bac ky su; c6 kha nang hoc tap subt doi;
c6 kha ning séng tao va thich ngh1 véi mobi trudomng 1am viéc da nganh; c6 y thic trach
nhiém nghé nghiép, dap ing yéu cAu phat trién kinh t&, xa h6i va hoi nhap qude té.

1.2 Muc tiéu cu thé

Muc tiéu cu thé cia chuong trinh ddo tao dai hoc nganh An toan thong tin cua Hoc
vién C6ng nghé Buu chinh Vién thong nhim dao tao k§ su An toan thong tin c6:
PO1. Kha néng 4p dung kién thuc va k¥ ning clia minh dé dat dugc thanh cong trong su
nghiép vd/hoic hoc tap lén bac sau dai hoc dé léy béng cép cao hon;
PO2. Kha néng gidi quyét vén d& mot cach sang tao, giao tiép higu qua va hoat dong
thanh cong trong cic nhém da nganh da dang va toan dién;
PO3. Kha niing cu xir ¢6 dao dic va trach nhiém, s& lu6n duoc cdp nhét théng tin théng
qua gido dyc lién tyc va s¢€ tham gia déy dd vao cac hoat dong nghé nghiép va xa hoi;
PO4. Kha ning 4p dung céac ly thuyét va k¥ thuat, cong nghé bao m4t hi¢n dai va phu
hop dé bao vé ha tAng may tinh, mang, dir liéu, quy trinh va ngudi ding khdi cac nguy
co, tn cong va xAm nhép.
2. CHUAN PAU RA CUA CHUONG TRINH PAO TAO (PLOs)
Céc chudn diu ra (Learning Outcomes — LOs) va céc chi bao (Performance Indicator - PI)

ctia chuong trinh dao tao cho nhu bang sau:

Chuong trinh gido duc dai hoc nganh An toan thén'g' tin



Chuén dau ra (LOs)

Mikc do
ning lre*

Céc chi bao (PIs)

PI1.1. Phdt biéu bai todn va cdc yéu cdu.

danh gia giai phép bao mat
cho hé théng dap ing mot
tap hgp cic yéu cdu xic
dinh.

LOl. Phan tich mot bai| C4/P3
toan phuc tap va dp dung PI1.2. Phan tich cde gidi phdp tinh todn @
cacly thuyét vé méy tinh va gidi quyé’t bai todn.
cac' chu;'en’ngaph hefl quan PI1.3. Lua chon gidi phdp phit hgp dwa trén
khe,lc d.e“xac ?m}}_ca(f gial cdc nguyén Iy tinh todn dé gidi quyet
phép giai quyét bai toan. bai todn.
LO2. Giao tiép hiéu qua| C3/P3 PI2.1. Thé hién ky ndng giao tiép bang vin
trong nhidu bdi canh ban hiéu qud trong béi canh cdc chii 3¢
chuyén nghiép khac nhau. thdo lugn.
PI2.2. Trinh bay cdc van dé mot cdch hiéu
qud trong bai thuyet trinh miéng.
PI2.3. Dat trinh do tiéng Anh 450 diém
TOIEC quéc té hodc tuong dwong tro
lén.
L03. Nhan thirc dugc trach | C3/P3/A2 PI3.1. Ap dung cdc nguyén tiic phdp ly va dao
nhiém nghé nghiép va dua dikc nghé nghiép khi gidi quyet cdc vdn
ranhitng danh gia sang subt dé c6 lién quan dén nghe nghiép.
trong hoat dong bao mat PI3.2.Thé hién nhdn thitc vé tam quan trong
dva trén céc nguyén tac ciia sw riéng tw va bdo mdt trong quan
phap ly va dao duc. Iy dik lidu,
LO4. Hoat dong hiéu qua | P3/A2 PI4.1. Phéi hop, chia sé cong viéc trong mgt
v6i tu cach 13 thanh vién nhom.
hogc lanh dao mot nhém PI4.2. Hoan thanh nhiém vu trong cdc vai tro
tham gia vao céc hoat dong khdc nhau ctia nhém.
phu hop véi chuyén mén an
toan thong tin.
1.05. Ap dung cac ky thuat, | C3/P3 PIS.1. Nhdn dang cdc rii ro va cac méi de
cong nghe va cdng cu bao doa bdo mdt déi véi hoat déng cua hé
mat dé duy tri hoat dong thong.
clia hé thong khi xuét hién PI5.2. Lya chon ky thudt, cong nghé va cong
céc riii ro va méi de doa an cu bao mat phu hop dé khdc che / giam
toan thong tin. thidu rii ro va méi de doa doi voi hé
thong
PI5.3. Trién khaz ky thudt, cong nghé va cong
cu khdc ché / gidm thiéu rii ro va moi
de doa dé lva chon dé duy tri hoat dong
ciia hé thong.
LO6. Thiét ké, trién khaiva | C6/P4 PI6.1. Thiét ké gidi phdp bdo mdt hé thong

theo mét tdp cdc yéu cGu xdc dinh.

PI6.2. Trién khai gidi phdp bdo mdt da thiét
ké.

PI6.3. Ddnh gidi phép bdo mdt dd trién khai

* - mién kién thirc; P: mién kj ndng; A: mién thadi do.
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Cdc mite do ndng lyc duoc xdc dinh trén co so tham chiéu T, hang cc?:D do tw duy Bloom

3. KHOILUOQNG KIEN THU'C TOAN KHOA: 151 tin chi (khdng bao gom Gido duc
thé chdt, Gido duc quéc phong va K9 ning mém)

4. POI TUQONG TUYEN SINH VA YEU CAU PAU VAO: La nguoi d4 t6t nghiép
THPT hodc twong duong, tham du va tring tuyén (dat céc yéu cdu déu vao) trong ky tuyén
sinh dai hoc hé chinh quy véi T hop xét tuyén: Toan, Ly, Héa (A00 —khdi A); hodc Toén,
Ly, Anh, Vin (A01 —khéi A1) hogic Toan, Ly, Tin (X06) hoic Toén, Tin, Anh (X26) hogc
cac phwong 4n xét tuyén riéng cia Hoc vién Cong nghé Buu chinh Vién thong.

5. QUY TRINH PAO TAO, PIEU KIEN TOT NGHIEP

5.1. Quy trinh dao tao

Chwong trinh dao tao dugc thuc hién trong 4,5 nim gém 9 hoc ky, trong d6 8 hoc ky
tich liiy kién thirc tai Hoc vién va 1 ky tét nghiép, bao gdm thuc tap 8t nghiép tai co sé (tb
chirc, doanh nghiép) va 1am dd 4n t&t nghiép.

Sinh vién dugce dao tao theo phuong thirc dao tao tin chi, 4p dung Quy ché dao tao tin chi
hién hanh cia B6 Gido duc & Pao tao va ctia Hoc vién.
5.2. Cong nhn t6t nghiép

Sinh vién phai dat trinh d6 tiéng Anh 450 diém TOEIC quéc té tré 1én hodc tuong
duong.

Két thuc khéa hoc, sinh vién dwoc cong nhan tét nghiép va cip bang K§ sw An toan
thong tin trinh d6 dai hoc hé chinh quy khi dé héi tu du cac tiéu chuén theo quy ché dao
tao dai hoc h€ chinh quy theo hoc ché tin chi.

6. THANG PIEM: Theo thang diém tin chi

Piém chit (A, B, C, D, F) va thang diém 4 quy dbi twong tmg duoc st dung dé danh gia
két qua hoc tap chinh thirc. Thang diém 10 duoc sir dung dé d4nh gis diém thanh phin cia
cac Hoc phi”m/hoc phz‘“m.

Chuong trinh gido duc dai hoc nganh An toan thong tin



binh hoc tap): Tt 5,0 diém tré 1én, diém chiv1a P

Thang diém 10
(diém thanh phan) piémchy |  Pidmsd
Tir 9,0 dén 10,0 A+ 4.0
Tir 8,5 dén 8,9 A 3,7
piém dat T 8,0 d(fn 8.4 B+ 35
T 7,0d8én7,9 B 3,0
Tir6,5dén 6,9 C+ 2,5
T 5,5 dén 6,4 C 2,0
Tir 5,0 dén 5,4 D+ 1,5
Twr 4,0 dén 4,9 D 1,0
Khong dat Duw¢i 4,0 F 0,0
Loai dat khéng ghi mirc (ap dung cho cac hoc phan dat, khong tinh vao diém trung

|

7. NOIDUNG CHUONG TRINH PAO TAO

7.1 Chu triic chwong trinh dao tao

wr ~ Khéi kién thirc | sbtinchi
1. | Kién thirc gido duc dai cwong 47
1.1 | Khéi kién thirc chung 27
1.1.1 | Ly ludn chinh tri 11
1.1.2 | Tiéng Anh 14
1.1.3 | Tin hoc 2
12 | Khdi kién thitc khoa hoc co ban 20
3. | Kién thirc gido duc chuyén nghiép 104
21 | Khdi kién thirc co sé (nhém nganh va nganh) 52
2.2 | Khéi kién thicc chuyén chuyén nganh 40
2.3 | Thuec tgp va Tot nghiép 12
Téng cong 151
7.2 Noi dung chwong trinh
7.2.1 Khéi kién thire chung
] = L Hige Eo g
=50z pnan as
TT Tén Hoc phén MI'?Qié :‘-: $ § Hk“;c """iig.',‘ i
ighan P :-% = quyét
¥ ~
E Triét hoc Mac-Lénin BAS1150 | 3 X 4
4
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= | R Ma s6
s i 5 _phén 7 aso
TT Tén Hoc phén Mhaoié S ‘§- _§ Hk%c hq:ig:an
hin |2 | 2 |8 auyét
m =~
2 | Kinh té chinh tri M&c- Lénin BAS1151 2 X 5
3 | Chu nghia xa hdi khoa hoc BAS1152 | 2 X 6
4 | Lich sir Pang c6ng san Viét Nam BAS1163 | 2 X 8
5 | Tw twéng Hb chi Minh BAS1122 | 2 X 7
6 | Tiéng Anh Course 1 (*) BAS1157 | 4 X 2
7 | Tiéng Anh Course 2 BAS1158 | 4 X 3 BAS1157
8 | Tiéng Anh Course 3 BAS1159 | 4 X 4 BAS1158
_9 Tiéng Anh Course 3 Plus BAS1160 | 2 X 5 BAS1159
10 y:fg R",é“ Cong nghé s6 vaUng | \rq1205 | 2 | x 1
Téng: 27
Gido duc thé chét va Gio duc quéc phong
Gido duc thé chét 1 BAS1106 | 2 | x 1
Giao dyc thé chét 2 BAS1107 | 2 X 2
Gio duc Quéc phong BAS1105 | 7,5 X
Ky nang mém (3/6, téng s6 TC: 3)
1 | K§ nang thuyét trinh SKD1101 | 1 X
2 | Ky nang lam viéc nhom SKD1102 | 1 X
3 | Ky ning déi méi sang tao skD1111' | 1 | X
4 | Ky nang tao 1ap van ban tiéng Viét | SKD1103 | 1 X
5 51)‘;, r;éhr;gr:éc% rljg Ci%acCh va té chirc SKD1104 | 1 «
6 | Ky ning giao tiép SKD1105 | 1 X

( *) Diéu kién dé ding ky hoc phdn tiéng Anh Course 1 trong chuong trinh la sinh vién phdi
dat trinh dg tiéng Anh tir 225 diém theo bai thi TOEIC Placement Test tré lén; cdc sinh vién chwa
dat mirc diém trén sé phaz hodn thimh hoc phén tiéng Anh bé trg Course 0 (md BAS1156). Ké
hoach hoc tdp Hoc phdn tiéng Anh thuc hién theo chuong trinh chi tiét riéng.

7.2.2. Kién thirc khoa hoc tw nhién va xi hoi

L Loai hoc
‘ Misé | © .-,o"“a" Hoe | Masé
TT Tén Hoc phén ‘hoc S | § kQ | ‘hoc phén
phéan w. | | [S AR g tién quyét
(7] w5 _
11 | Giaitich 1 BAS1203 3 X
12 | Giditich 2 BAS1204 3 X 2 BAS1203
13 | Daisbd BAS1201 | 3 X 1
5
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&

o
‘:J;ﬁ.
-
S5
o

. x= £
Ma so o Ma so
m Tén Hoc phén hoc S ’§- _§ Hch hoc phén
phén “O 2 5] Y | tién quyet
N | 5w = :
o ~
14 | Vat ly irng dung BAS1270 | 4 X 1
15 | Xac suét théng ké BAS1269 3 X 3 BAS1203
16 | Phap luat va S& hivu tri tué BSA12117 | 2 X 7
17 Phwong phéap luan nghién cceu SKD1108 5 X 4
khoa hoc
Téng: 20.
7.2.3 Khéi kién thirc gido duc chuyén nghi¢p
7.2.3.1. Kién thirc co' s6
Loal hoc
; o= hén 2
‘ Misd | S 50T = Hoc |  MASS
TT Tén Hoc phén hoc £ s | 8 k? hoc phén
phan o |2 S | Y | tién quyét
(73] @ >
m ~
Nhap mén lap trinh va an toan
18 théng tin SEC1101 3 X 1
19 | Pién tir sb ELE1309 3 X 5 INT11205
20 | Toan ro&irac 1 INT1358 3 X 2 SEC1101
21 | Céu trac dir liéu va giai thuat INT1306 3 X 3 SEC1101
22 | Co s& di¥ liéu INT1313 3 X 3 SEC1101
23 | Klon triemay tinhvahédieu | \NT13204 | 3 | x 2 | SEC1101
| 24 Python cho An toan thong tin SEC1302 3 X 3 SEC1304
25 | Hop ngir va dich ngweoc SEC1303 3 X 5 INT13204
26 | Lap trinh hwong déi twong INT1332 3 X 4 SEC1101
27 | Mang may tinh INT1336 3 X 2 INT11205
og | Nh&p mon cong nghe phan INT1340 | 3 | x 6 | INT1332
| T | mem
29 | Lap trinh Web INT1434 3 X 4 SEC1101
30 | Nhap mén tri tué nhan tao INT1341 3 X 5 INT1332
31 | Co s& an toan théng tin SEC1304 3 X 2 SEC1101
32 | Hé diéu hanh Windows va SEC1305 | 3 | 3 | INT13204
Linux/Unix
33 | Mat ma hoc co s¢ SEC1306 3 X 4 SEC1101
34 | Thyc tap co s¢ SEC1307 4 X 5 SEC1304
Téng: 52
7.2.3.2. Kién thirc chuyén nganh
6
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Chuyén nganh An ninh mang

" Lo:;:jiéhoc

i P D

TT Tén Hoc phén M 36 hoc .§ S s | Hee hgncapsh%n

phan “© 3 S kY | tian quyét
35 | Kiém th(r xa&m nhap SEC1408 | 3 X 6 | SEC1304
36 | An toan mang SEC1409 3 X 6 SEC1304
37 tthf\z 1y vé dénh gid an o3n SEC1410 | 3 | X 7 | SEC1304
38 | A1 fl‘;i” (ng dung web va co' s | grcqa11 | 3 | x 6 | SEC1304
39 | Phan tich ma déc SEC1414 3 X 6 SEC1303
40 | Ung dung Al trong ATTT SEC1416 3 X 8 SEC1302
41 | Giam sat an toan mang SEC1412 3 X 8 SEC1304
42 | An toan mang nang cao SEC1413 3 X 7 SEC1409
43 | Nhap mon DevOps SEC1415 3 X 7 SEC1305
44 | An toan dién toan dam may SEC1427 3 X 8 SEC1304
Céc hoc phén Iwa chon 1 (2/5, téng s6 TC: 6)
45 | Phan tich dir liéu lén cho ATTT | SEC1417 3 X 7,8 | SEC1302
46 | Nhap mon Blockchain SEC1418 3 X 7,8 | SEC1306
47 | Nhap mén diéu tra sb SEC1419 | 3 x | 7,8 | SEC1304
48 | AntoanloT SEC1428 3 X 7,8 | SEC1304
49 | Quan tri an toan hé théng SEC1429 3 X 7,8 | SEC1305
Cac hoc phén lwa chon 2 (2/5, téng s6 TC: 4)

50 | Mat ma hoc néang cao SEC1420 2 X 7,8 | SEC1306

751 Phat trién phAn mém an toan SEC1421 | 2 x | 7.8 | INT1340
52 | An toan hé diéu hanh SEC1422 2 X 7,8 | SEC1304
53 | Cac ky thuat gidu tin SEC1423 2 X 7,8 | SEC1306

_54 An toan cho Al SEC1424 2 X 7,8 | SEC1302

Téng 40
Chuyén nganh Blockchain va irng dung
7
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= g
A o Ma so
TT Tén Hoc phén L. shéé'r:oc S ‘§- _§ Hch hoc phén
P w | 2 G Y | tién quyét
N | ® =3
(1] ~
35 | Kiém thir xd&m nhap SEC1408 3 X 6 SEC1304
36 | An toan mang SEC1409 X 6 SEC1304
57 | Quan Iy va danh gia an toan SEC1410 | 3 | x 7 | SEC1304
théng tin
4g | Antodn ng dung webVa co'sO' | gpci4qq | 3 | x 6 | SEC1304
dir liéu
39 | Phan tich ma ddc SEC1414 3 X 6 SEC1303
40 | Ung dung Al trong ATTT SEC1416 3 X 8 SEC1302
41 | Nhap mén Blockchain SEC1418 3 X 7 SEC1306
42 | Lap trinh hop ddng thong minh SEC1430 3 X 7 SEC1306
43 | Bao mat Blockchain SEC1431 3 X 8 SEC1418
z » X v PR
44 | Phéttrien (ng dung phi tap SEC1432 | 3 | «x 8 | SEC1418
trung
Cac hoc phan lwa chon 1(2/5, téng s6 TC: 6)
45 | Cac nén téang Blockchain SEC1433 3 X 7,8 | SEC1418
46 | Ung dung Blockehaintrong tal | greq434 | 3 x | 7.8 | SEC1418
sén so
\:7 Nhap mon DevOps SEC1415 3 X 7,8 | SEC1305
48 | Phan tich di¥ liéu I&n cho ATTT SEC1417 3 X 7,8 | SEC1302
49 | Nhap mén didu tra sb SEC1419 | 3 x | 7,8 | SEC1304
Cac hoc phan lwa chon 2 (2/5, téng s6 TC: 4)
50 | Mat ma hoc néng cao SEC1420 2 X 7,8 | SEC1306
51 | Phat trién phn mém an toan SEC1421 | 2 x | 7,8 | INT1340
52 | An toan hé diéu hanh SEC1422 2 X 7,8 | SEC1304
53 | Cac ky thuat giau tin SEC1423 2 X 7,8 | SEC1306
54 | An toan cho Al SEC1424 2 X 7,8 | SEC1302
Tbéng 40

Chuyén nganh Diéu tra sé

Chuong trinh gido duc dgi hoc nganh An toan thong tin




= :
TT Tén Hoc phén M sd hoc E S 5 | Hee 4h$:5psh%n
phan o 3 5 | W | tian quyét
@8 |2
35 | Kiém thtr xam nhap SEC1408 | 3 X 6 | SEC1304
36 | Antoan mang SEC1409 3 X 6 SEC1304
37 &‘;’:“; 't3i"n"é danh gia an toan SEC1410 | 3 | x 7 | SEC1304
38 | 40 fl‘z” (rng dung web va 60’ SO | gpcqa11 | 3 | x 6 | SEC1304
39 | Phan tich ma doc SEC1414 | 3 X 6 | SEC1303
40 | Ung dung Al trong ATTT SEC1416 3 X 8 SEC1302
41 | Nhap mén didu tra sb SEC1419 | 3 X 7. | SEC1304
42 | Pidu tra s6 trén may tinh SEC1435 | 3 X 7 | SEC1304
43 | Pidu tra s6 trén mang SEC1436 | 3 X 8 | SEC1419
44 | ng pho va xt Iy sw cb SEC1437 | 3 X 8 SEC1419
Cac hoc phan Iwa chon 1 (2/5, téng s6 TC: 6)
45 | piéu tra sé cho dam may SEC1438 3 X 7.8 | SEC1419
46 | Didu tra s6 trén thiét bi di dong | SEC1439 | 3 X | 7,8 | SEC1419
47 | Giam séat an toan mang SEC1412 3 X 7.8 | SEC1304
48 | Nhap mén DevOps SEC1415 3 X 7,8 | SEC1305
49 | Nhap mén Blockchain SEC1418 | 3 x | 7,8 | SEC1418
Céc hoc phan Iya chon 2 (2/5, téng s6 TC: 4)
50 | Mat ma hoc nang cao SEC1420 2 X 7,8 | SEC1306
51 | Phat trién phn mém an toan SEC1421 | 2 x | 7,8 | INT1340
i_sz An toan hé didu hanh SEC1422 | 2 x | 7.8 | SEC1304
53 | Céc ky thuat gidu tin SEC1423 | 2 x | 7,8 | SEC1306
54 | An toan cho Al SEC1424 | 2 x | 7,8 | SEC1302
Téng 40
7.2.3.3. Thue tip va tot nghigp
9

Chuwong trinh gido duc dai hoc nganh An toan théng tin’




Loai hoc
E phan .
: Misshoe | 2 [ & | = |‘Hoo |- Mess
TT Tén Hoc phén hénq S| S| 8 k? hoc phén
P «O R G Y | tién quyét
N | % 5
8 | F
55 | Thuwc tap tét nghiép SEC1525 | 6 X 9
56 | D& an tbt nghiép SEC1526 | 6 X 9 SEC1525
Téng 12

8. HUONG DAN THU'C HIEN CHUONG TRINH

8.1. Ké hoach hoc tap chuin (Chi tiét trong trong Phu luc 1 kém theo)

8.2. Tién trinh hoc tip chuén va Danh sédch cic hoc phén tién quyét, trwée sau hodc
song hanh (Chi tiét trong Phy lyc 2 kém theo)

9. MO TA TOM TAT CAC HQC PHAN CHINH

GIAITICH 1

- M3 hoc phan: BAS1203

- 86 tin chi: 3

- Hoc phén tién quyét:

- Tém tit ndi dung:

Hoc phén cung clp céc kién thirc sau: Tép sb va day sb: Tap sé thuc va tip sb phtrc, diy
sb va gi6i han cua day s6; Phép tinh vi phén clia ham s6 mot bién s6: Ham sb, gidi han,
lién tuc, dao ham, vi phén, cac dinh ly v& gia tri trung binh va cédc Ung dung; Phép tinh
tich phén: Tich phan bét dinh, tich phén x4c dinh va tich phén suy rong, cac tmg dung cia
tich phén; Ly thuyét chudi: Chubi s6, chudi s dwong, chudi sé c6 diu bét ky, chudi ham
s6, chudi Ifiy thira va chudi Fourier.

GIAI TICH 2

- M hoc phén: BAS1204

- S tin chi: 3

- Hoc phan tién quyét: BAS1203

- Tém tit ndi dung:

Hoc phin cung cAp cac kién thirc sau: Phép tinh vi phén cla ham nhiéu bién; Tich phan
clia ham nhiéu bién: Tich phan phy thudc tham sé. Tich phan boi. Tich phan dudng, tich
phan mt va cic img dung; Phuong trinh va hé phuong trinh vi phén.

DPAI SO

- M4 hoc phin: BAS1201

- Sé tin chi: 3
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- Hoc phén tién quyét:

- Tém tit n6i dung:

Hoc phén cung clp céc kién thitc sau: Suy dién logic hinh thirc; Ly thuyét tip hop, anh xa;
Chu triac dai s6 Boole; Cong cu dai s6 tuyén tinh, bao gbm khong gian véc to, ma trén, dinh
thirc, hé phuong trinh tuyén tinh, 4nh xa tuyén tinh, tich v6 huéng khong gian véc to
Euclide va dang toan phuong.

VAT LY UNG DUNG

- M4 hoc phén: BAS1270

- 86 tin chi: 4

- Hoc phén tién quyét:

- Tém tit n6i dung:

Hoc phﬁn bao gbm: (1) Ly thuyét: Céc kién thirc co ban vé Co — DPién — Tir — Quang, voi
cac ndi dung chinh: co hoc, dién truong tinh, tr treong khong dbi, truomg dién tir va séng
dién tlr, quang hoc séng, thuyét trong dbi, quang hoc lugng tir, co hoc lugng tr, nguyén
tir; va (2) Thuc hanh: bao gdm céc bai thyc hanh vé dién trudng bién thién theo thoi gian,
chuyén dong chia electron trong dién-tir trudng, hién tugng nhifu xa 4nh séng, hién tugng
quang dién.

XAC SUAT THONG KE

- M3 hoc phan: BAS1269

- 86 tin chi: 3

- Hoc phin tién quyét: Giai thich 1

- Tém tit ndi dung:

Hoc phén bao gbm: (1) Phén ly thuyét x4c sudt nghién ctru tinh quy luét cla céc hién tuong
ngAu nhién: Bién cb, x4c suét clia bién cb, cac quy téc tinh x4c suét. Bién ngiu nhién, véc
to ngiu nhién. Cac dic trung cia bién nglu nhién va véc to ngau nhién. Lujt s6 16n va dinh
ly gi6i han trung tim; va (2) Phén toan thdng ké: Co sd Iy thuyét miu; Céc bai toan udc
lwgng va kidm dinh gia thiét thong ké.

PHUONG PHAP LUAN NGHIEN CUU KHOA HQC

- M4 hoc phén: SKD1108

- 86 tin chi: 2

- Hoc phﬁn tién quyét:

- Tém tét ndi dung:

Hoc phén cung clp céc kién thirc co ban vé cac phuong phap tién hanh thuc hién cac loai
hinh nghién ctru trong hoc tép, nhu bai tép 16n, tiéu luén/d(‘“) 4n mon hoc, bao céo khoa hoc,
db 4n/khéa luan t6t nghiép mot cich c6 hé théng va mang tinh khoa hoc. Hoc phén duge
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céu tric thanh 5 phén: Pai cwong v& khoa hoc va nghién ctru khoa hoc; Trinh tu logic cua
nghién ctru khoa hoc; Phuong phép thu thép, xt ly thong tin; Trinh bay két qua nghién ctru
khoa hoc; T chirc thuc hién d8 tai.

PHAP LUAT VA SO HU'U TRi TUE

- M4 hoc phin: BSA12117

- 86 tin chi: 2

- Hoc phén tién quyét:

- Tém tit n6i dung:

Hoc phan cung clp cac kién thitc co ban vé nha nudc va phap ludt néi chung, nha nudc va
phép luat Viét Nam; cic quy dinh clia nhitng nganh luét co ban va s& hiru tri tué trong hé

théng phap luat Viét Nam.

NHAP MON LAP TRINH VA AN TOAN THONG TIN

- M4 hoc phan: SEC1101

- S6 tin chi: 3

- Hoc phén tién quyét:

- Tém tit ndi dung:

Hoc phin cung chp cac kién thirc khéi quat vé 14p trinh va ngdn ngit 1ap trinh; lap trinh
bang ngdn ngit C; co ban vé lap trinh bang ngdn ngit C++; cac khéi kién thirc chinh trong

an toan thong tin; vi tri viéc 1am trong linh vyc an toan thong tin; phén mém, cong cu va
tmg dung cho an toan thong tin; va nhitng thach thire, xu huéng va tuong lai cia linh vuc

an toan thong tin.

PIEN TU SO

- M4 hoc phan: ELE1309

- 86 tin chi: 3

- Hoc phén tién quyét: INT11205
- Tém tit ndi dung:

Hoc phén gi6i thigu mot cach hé théng cac phén tir co ban trong cac mach dién tu s6 két
hop véi cac mach dién hinh, giai thich cac khéi niém co ban vé cbng logic, cac phuong

phap phén tich va thiét ké mach logic tir co ban dén phirc tap.
TOAN ROTIRAC 1

- M4 hoc phan: INT1358

- S6 tin chi: 3

- Hoc phén tién quyét: SEC1101

- Tém tét ndi dung:
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Hoc phén gi6i thiéu cho sinh vién cac khai niém co ban vé toan hoc roi rac va céc ing
dung clia n6 trong khoa hoc may tinh va k¥ thudt. Cac chu d& nghién ctru lién quan dén cac
vén dé toan hoc roi rac, bét cir khi ndo cac ddi tugng duoc dém, khi cac méi quan hé gifra
cac tip hgp hiru han (hodc dém duoc) duge nghién ciru va khi céc quy trinh bao g(“)m mot
sé lugng hiru han cac budc duge phén tich. Sinh vién s& tim hiéu céc cach tiép can khac
nhau d& giai quyét céc bai toan dém, liét ke, tdi wu héa va céc bai toan con tbn tai, va cac
img dung cia cac bai toan nay trong khoa hoc mdy tinh va k¥ thut.

CAU TRUC DU LIEU VA GIAI THUAT

- M3 hoc phan: INT1306

- 86 tin chi: 3

- Hoc phan tién quyét: SEC1101

- Tém tit ndi dung:

Hoc phin giéi thidu cho sinh vién nhiing kién thirc co béan v& thudt toan va cdu triic dir liéu.
Péi véi mbi thudt toan, hoc phén cung cAp cho ngudi hoc kién thic vé biéu dién, danh gia
do6 phirce tap, trién khai, d4nh gia va tng dung. Déi v6i mbi chu trac dir liéu, hoc phén cung
cép cho ngudi hoc cac khai niém, dinh nghia, biéu dién, phép toan, trién khai va trng dung.
Nguoi hoc co thé sir dung kién thirc d hoc dé giai quyét cic véAn d& cu thé cia khoa hoc
may tinh.

CO SODU LIEU

- M3 hoc phin: INT1313

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1101

- Tém tht ndi dung:

Hoc phén gidi thiéu céc khéi niém co ban cin thiét cho viéc thiét k&, sir dung va trién khai
céc hé théng co s& dit liéu va img dung co so dif liéu cho nguoi hoc. Hoc phén tap trung
vio mé hinh hoa va thiét ké co s& dir liéu, ngén ngit SQL va cac dang chuan. Bén canh do,
céc bai luyén tip va cac dy 4n cling 1a mot phén cia hoc phin dé gitip sinh vién cai thién
cac k¥ niing thao tac co s& dit lidu trong thé gi6i thuc.

KIEN TRUC MAY TINH VA HE PIEU HANH

- M4 hoc phén: INT13204

- S6 tin chi: 3

- Hoc phén tién quyét: SEC1101

- Tém tét ndi dung:

Hoc phén cung cip cho sinh vién kién thirc co ban vé kién tric may tinh va hé diéu hanh,

bao gdm gi6i thiéu v& kién triic may tinh; CPU va bd lénh; he théng bd nhé méy tinh; hé
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théng bus va thiét bi ngoai vi; kién tric mdy tinh tién tién; gidi thi€u vé hé diéu hanh; va
céc dich vu co ban cia hé diéu hanh.

PYTHON CHO AN TOAN THONG TIN

- M4 hoc phén: SEC1302

- 86 tin chi: 3

- Hoc phin tién quyét: SEC1304

- Tém tit ndi dung:

Hoc phéin cung cp kién thirc co ban vé 1ap trinh Python, bao gbm cac chil dé thiét yéu nhu
cu phap, cAu triic diéu khién, kiéu dir lidu, ham, 1p trinh huéng dbi tugng, xir ly tep va

quan ly ngoai 1¢. Ngoai ra, hoc phin g101 thiéu cho sinh vién céc Ung dung thuc té cua
Python trong bao mét thong tin, bao gbm mat ma, quét mang, danh gia 16 héng va kiém

thir xdm nhép.

HQP NGU VA DICH NGUQC

- M4 hoc phan: SEC1303

- 86 tin chi: 3

- Hoc phén tién quyét: INT13204

- Tém tit ndi dung:

Hoc phén cung cép: Kién thirc khéi quat vé vi xir Iy, kién trtic x86, tap 1énh co ban va md
rong; Céc kién thitc co ban vé 14p trinh hop ngit, bao gbm cti phép, cac céu trac diéu khién,
cac kidu dir liéu, vao ra; Ung dung 13p trinh hop ngit trong mét s6 bai toan cu thé; Gisi

thiéu vé dich ngugc, mdi quan hé gita dich ngugc va hop ngit, céc k¥ thuat va cOng cu
dich nguoc, tng dung dich ngugce trong mt sd bai toan cu thé.

LAP TRINH HUONG POI TUQNG

- M4 hoc phan: INT1332

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1101

- Tém t4t ndi dung:

Hoc phén cung cép kién thirc co ban vé 1ap trinh huéng dbi trong va cac k¥ ning 1ap trinh
néng cao voi ngdn ngit 14p trinh Java. Sinh vién s€ duoc trang bi phuong phép luan hudng

d6i twong nhur xdy dung khai niém, md hinh héa 16p va cac nguyén tdc co ban cia k¥ thuét
md hinh héa d6i tweng. Hoc phén cling cung cap cho sinh vién céc k¥ niing tir co ban dén

nang cao vé ngon ngft 1&p trinh Java.
MANG MAY TINH
- Ma hoc phan: INT1336

- 86 tin chi: 3
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- Hoc phin tién quyét: INT11205

- Tém tit ndi dung:

Hoc phin cung cép kién thirc co ban v& mang mdy tinh va tdp trung vao Internet. Bing
céch tiép can tir trén xubng ctia kién tric phén 16p cua Internet, hoc phé“m cung cip nhimg
kién thtrc quan trong gitip ngudi hoc hiéu dugc cac thanh phén phirc tap ciia Internet 6 thé
hoat ddng vGi nhau nhur thé nao. Noi dung hoc phin dugc két cAu gdm 5 chuong nhu sau:
Chuong 1 gi6i thiéu cac khai niém co ban v& mang mdy tinh va Internet. Chuong 2 trinh
bay kién trtic tmg dung mang va mot sb ing dung phd bién trén Internet. Chuong 3 mo ta
céc dich vu tAng van chuyén véi 2 giao thirc TCP va UDP. Chuong 4 trinh bay cac md hinh
dich vu téng mang voi 2 nhi€ém vu quan trong la dinh tuyén va chuyén tiép. Va cubi cung,
chuong 5 trinh bay céc dich vy ciia 16p lién két va 16p vét Iy, bao gdm nhidu lién két truy
cép va chuyén mach trong mang cuc bd. Noi dung bai tap va thyc hanh dugc cung cép i}
cudi mdi churong, trong d6 bao gbm céc cong cu thuc hanh cling nhur 1ap trinh mot sd tinh
hubng truyén théng don gian trén mang.

NHAP MON CONG NGHE PHAN MEM

- M4 hoc phan: INT1340

- 86 tin chi: 3

- Hoc phin tién quyét: INT1332

- Tém tét ndi dung:

Hoc phén gitp ngudi hoc nim dugc cac khai niém va phuong phép ki thudt lién quan dén
tién trinh phat trién phén mém, bt dAu tir 14y yéu cau, phén tich, thiét ké, cai dat, kiém th,
trién khai va bao tri. Ngoai ra, hoc phén con gitip ngudi hoc nim dugc céc vén dé lién quan
trong phéat trién phin mém, nhu khia canh kinh té, cong nghé va st dyng nhéan lyec.

LAP TRINH WEB

- M4 hoc phin: INT1434

- Sé tin chi: 3

- Hoc phén tién quyét: SEC1101

- Tém tét ndi dung:

Hoc ph?m cung cép cho ngudi hoc kién thirc/k§ ndng vé phat trién tmg dung web, bao gbm
phia may khach (HTML, CSS, J avaScript) ciing nhu phia may chu (J avascript). Sinh vién
ciing s& quen thudc véi mot s6 web framework, nhu NodeJS, Spring Boot, ReactJS.
NHAP MON TRi TUE NHAN TAO

- M3 hoc phin: INT1341

- Sé tin chi: 3

- Hoc phéll tién quyét: INT1332
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- Tém tit ndi dung:

Hoc phén gi6i thiéu cho sinh vién vé biéu dién kién thirc co ban, tim kiém va giai quyét
vén dé, va cac phuong phép hoc tap cua tri tu¢ nhén tao (AI). Cac phuong phap tim kiém
va giai quyet vén @& c6 thé ap dung trong nhiéu hé théng cong nghlep, dan dung, y té, tai
chinh, r6 bt va thong tin. Sinh vién s& nghién clru cac cau hoi vé& hé théng Al nhu: cach
biéu dién kién thirc, cach tao higu qua céc chudi hanh dong phu horp va c4ch tim kiém giita
cic giai phap thay thé dé tim ra cic giai phap t6i ru hodc gin téi wu. Sinh vién ciing s&
kham pha céch dbi phé véi sy khong chéc chén trén thé gi6i va cach hoc hoi tir dir liéu va

kinh nghiém.

CO SG AN TOAN THONG TIN

- M3 hoc phén: SEC1304

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1101

- Tém tét ndi dung:

Hoc phén cung cip cho sinh vién cac khai niém va nguyén tic co ban vé dam bio an toan
théng tin, an toan mdy tinh, an toan hé théng thong tin va mang; cic nguy co va cac 16
héng giy mét an toan; cac dang tdn cong, xAm nhap thudng gip; cac dang phin mém doc

hai; céc g1a1 phap, k¥ thuft va cong cu phong chéng, ddm bao an toan thong tin, hé théng
va mang; vén @& quan Iy ATTT, chinh sach, phap luat va dao dac ATTT.

HE PIEU HANH WINDOWS VA LINUX/UNIX

- M4 hoc phan: SEC1305

- 86 tin chi: 3

- Hoc phén tién quyét: INT13204

- Tém tit ndi dung:

Hoc phan cung cip kién thirc thiét yéu vé hé diéu hanh Microsoft Windows va Linux/Unix,
bao gbm lich st, kién trac va giao dién ctia chung, cling nhu hé théng tép va quan Iy luu
trit. Hoc phén cling bao gbm noi dung cai dit va cAu hinh hé diéu hanh, quan ly quyén truy

cap va nguoi dung, thiét 14p dich vu mang va trién khai bao mat. C4c chu dé bd sung bao
g0m bao tri hé théng, sao luu va phuc hdi, khic phuc sy cb va gidm sat hidu suit hoat dong.

MAT MA HQC CO SO

- M4 hoc phan: SEC1306

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1101

- Tém tit ndi dung:
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Hoc phén cung cép c4c kién thtrc co ban vé& mé4t ma hoc, bao g(‘“)m: vai tro, tim quan trong
cla mat mi; mot s6 vAn d& co ban vé toan hoc Umg dyng trong mat ma; cac giai thudt ma
héa dbi xtmg va bét dbi xtng thong dung; cic ham bdm phé bién; mot sb tng dung thyc
tidn ctia cac giai thudt mé hoa; va cac k¥ thudt quéan ly va phan phéi khéa mat ma.

THU'C TAP CO SO

- M hoc phan: SEC1307

- Sb tin chi: 4

- Hoc phén tién quyét: SEC1304

- Tém tit ndi dung:

Hoc phén hd tro sinh vién 4p dung céc kién thirc co s& dd hoc vao gidi quyét mdt sb bai
todn va van d8 thuc té, nham rén luyén k¥ ning phén tich, gidi quyét vén d&; Mot sé dang
bai toan cu thé gém: Quan tri h¢ théng, Cac cong nghé/ky thuit an toan phé bién, Ra quét,
phan tich diém yéu, 16 hdng, Lap trinh trong an toan thong tin.

KIEM THU XAM NHAP

- M3 hoc phén: SEC1408

- 86 tin chi: 3

- Hoc phin tién quyét: SEC1304

- Tém tt ndi dung:

Hoc ph?m trang bi cac kién thirc co ban vé kiém thir xdm nhép, bao gém cac loai kiém thi;
xim nhdp, cic buée thuc hién véi lap ké hoach, thyc hién va két thuc kiém thir; cac k§
thuat; kiém thir xAm nhép hé théng thong tin cling cdng cu hd trg; céc kién thirc chuyén
sau vé& k¥ thuit khai thac va phén tich 15 hong.

AN TOAN MANG

- M4 hoc phén: SEC1409

- §6 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tém tht ndi dung:

Hoc phén trang bi cac kién thirc chuyén séu vé cac dang tAn cong mang va cic gidi phap
dam bao an todn mang; cac nguy co va 15 hdng trong bao mét mang; cic k¥ thuat thn cong
ctia tin tic; cac loai ph'?m mém d6c hai va giai phdp phong chdng; céc giai phap phong ngira
va dap tra tAn céng mang.

QUAN LY VA DANH GIA AN TOAN THONG TIN

- M4 hoc phén: SEC1410

- S tin chi: 3
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- Hoc phén tién quyét: SEC1304

- Tém tét ndi dung:

Hoc phin cung chp ca nén tang 1y thuyét va hidu biét thuc té vé phat trién, trién khai va
quén 1y cac bién phép bao mét thong tin dé dap tng cac yéu cAu cia t§ chirc va co quan
quéan ly. Chuong trinh giang day bao gbm céc tiéu chudn bao méat qudc gia va qudc té duge
cong nhan rdng rdi, cling véi cac quy dinh phép 1y c6 lién quan dé dam bao tuén thi va 4p
dung hiéu qua c4c giai phap bao mat. Ngoal ra, hoc phén trang bi cho sinh vién kién thirc
v& d4nh gi4 va thir nghiém bao mat, bao gdm céc phuong phép thir nghi¢ém béo mét, danh
gid rii ro, phén tich két qua thir nghiém va kiém toan bao mat. Hon nira, sinh vién s&€ kham
pha cic nguyén tic va bién phép dé dam bao hoat dong hé théng an toan, duy tri tinh lién
tuc trong hoat dong doanh nghiép va ting pho hi¢u qua véi cac su c¢b bao mit thong tin.

AN TOAN UNG DUNG WEB VA CO SO DU LIEU

- M4 hoc phén: SEC1411

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tém tht ndi dung:

Hoc phén cung cép cac kién thirc nén tang va chuyén séu vé bao mét cho céc tmg dung
web va co s& dit liéu bao (CSDL) g6m: Céc yéu ciu bao mat cac tng dung Web; Céc nguy
co, diém yéu va 15 hdng bao mat trong céac tmg dung Web; Céc phuong phap tiép can bao
mét cic tg dung Web; Céc dang tin céng lén cac ing dung Web; Céc bién phdp bao mat
may chi, ing dung web va trinh duyét web; Vén d& bao mat trong phét trién va trién khai
trng dung web; Céac yéu ciu bao mat CSDL, m6 hinh tbng quat bao mat CSDL, cic dang
tn cong thudng gip vao CSDL; Cac co ché bao mat CSDL;Vén d& sao Iuu, khéi phuc du
phong, kiém to4n va gidm sat hoat dong ctia CSDL.

PHAN TiCH MA PQC

- M3 hoc phén: SEC1414

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1303

- Tém tit ndi dung:

Hoc phén cung cap cho sinh vién kién thirc co ban vé phan mém ddc hai va céc ky thuat
phén tich phan mém ddc hai, bao gdbm phan loai phin mém doc hai, cac hanh vi phd bién
cua phan mém doc hai, cdc phuong phap phén tich tinh va dong, cac cong cu phén tich

phin mém ddc hai va cic g dung ctia phan tich phén mém ddc hai trong an ninh mang.
Hoc phan ciing bao gdm cac bai tap thuc hanh va phong thi nghiém dé& cung cb céc khai

niém 1y thuyét.
UNG DUNG AI TRONG ATTT
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- Ma hoc phén: SEC1416

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1302

- Tém tit ndi dung:

Hoc phén cung cAp cho sinh vién kién thirc co ban va ning cao vé tri tué nhin tao (Al),
hoc may (ML), hoc séu (DL) va ing dung ML & DL trong viéc giai quyét cdc van d8 vé
an toan thong tin. Cac chu dé cu thé cia hoc phén nay bao gbm téng quan vé AL, ML va
DL; cac md hinh hoc may truyén thc“')ng, hoc séu va hoc chuyén giao; cac ky thuat tién x0r
1y dit liéu; cdc m6 hinh hoc may truyén théng cho an toan thong tin; cac mo hinh hoc séu
va hoc chuyén giao cho an toan thong tin.

GIAM SAT AN TOAN MANG

- M3 hoc phan: SEC1412

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tém t4t ndi dung:

Hoc phén cung cip cho sinh vién kién thirc nang cao vé gidm s4t an ninh mang, bao gbm
cdc thanh phin hé théng gidm sat, thu thap di¥ liéu va cdc k¥ thudt phat hién xAm nhép.
Hoc phén ciing bao gbm céc k¥ thugt phat hién dya trén chit ky va dua trén bét thudng, cac
cong cu bao mat dé phan tich mbi de doa va tich hop véi co sé ha ting bao mat. Thong qua
céc bai tap thyc hanh va céc dy an nhém, sinh vién s& c6 duge cac k¥ ning thuce té trong
viéc trién khai va quan ly cac hé théng gidm s4t mang.

AN TOAN MANG NANG CAO

- M4 hoc phén: SEC1413

- $6 tin chi: 3

- Hoc phén tién quyét: SEC1409

- Tém tét ndi dung:

Hoc phén cung c¢lp cho sinh vién kién thirc nang cao vé c4c bién phéap bao mét dé bao vé
thong tin va hé théng mang, bao gbm céc k¥ thuat va cdng nghé dé dam bao an toan mang;
cac k¥ thuat dé bao mat thong tin dugce truyén, bao mét cho hé théng mang; va bao mét cho
dién toan dam may.

NHAP MON DEVOPS

- M hoc phén: SEC1415

- Sé tin chi: 3

- Hoc phén tién quyét: SEC1305

- Tém tit ndi dung:
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Hoc phdn gi6i thiéu cho ngudi hoc cac khai niém va thyc hanh thiét yéu ctia DevOps,
chudn bi cho ngudi hoc céc vai tro trong twong lai trong nganh cong nghé. Piac biét, hoc
phan cung cAp cho ngudi hoc cac cong cu va cong nghé chinh ducrc sir dung trong moi
truong DevOps, dé ¢6 dugc kinh nghiém thyc té véi cac dudmg bng tich hop lién tuc va
trién khai lién tuc (CI/CD); kién triic DevOps; va céc thuc hanh phét trién an toan.

AN TOAN PIEN TOAN PAM MAY

- M4 hoc phén: SEC1427

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tém tit ndi dung:

Hoc phén cung cip cho sinh vién kién thiic co ban vé dam bao an toan cho dién toan dam
may, bao gbm: khdi quat vé dién toan ddm mdy va bao mét ddm may; céc mbi de doa bao

mat d6i v6i d4dm may; bdo mat c4c tai nguyén tinh toan, luu trit va mang cho d4m méy; vin
dé quan ly danh tinh, truy cép, kiém toan va ma héa trén dam may; vAn dé tuan tha va quy

dinh d6i véi dam may.

PHAN TiCH DU LIEU LON CHO ATTT

- M3 hoc phan: SEC1417

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1302

- Tém t4t ndi dung:

Hoc phan cung cép cho sinh vién kién thitc co ban va ning cao vé dit liéu 16n va img dung
cla no trong viéc giai quyét cac thach thue vé an toan thong tin. Céc chu dé cu thé cia hoc
phén nay bao gbm céc k¥ thuét phén tich dit liéu 16n, danh gla 16 hdng, bao mat di dong,

phat hién bét thudong, phét hién xam nhép, phén tich phan mém dbc hai, phap y ky thuat 56
va st dung céc cong cy dit liéu 16n hién dai cho an toan mang.

AN TOAN IOT

- M4 hoc phén: SEC1428

- 86 tin chi: 3

- Hoc phin tién quyét: SEC1304

- Tém tit ndi dung:

Hoc phén cung cap cho sinh vién kién thirc co ban vé loT va dam béo an toan cho IoT, bao
gom: Khai quat vé& IoT; Céc giao thirc truyén thong trong IoT; M6 hinh héa nguy co trong
mang IoT; C4c cong nghé dam bdo an toan cho mang IoT; Xay dung mang IoT an toan.
QUAN TRI AN TOAN HE THONG

- M4 hoc phin: SEC1429
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- S6 tin chi: 3

- Hoc phén tién quyét: SEC1305

- Tém tht néi dung:

Hoc ph?m cung cép cho sinh vién kién thirc co ban vé quan tri an toan hé théng, bao gém:
Khéi quat vé quan tri an toan hé théng; Kidm soat an toan hé théng; Céc k¥ thudt tang
cudmg an toan; Dam béo an toan vét 1y; Quén ly va vén hanh an toan.

MAT MA HQC NANG CAO

- M3 hoc phén: SEC1420

- 86 tin chi: 2

- Hoc phén tién quyét: SEC1306

- Tém tét ndi dung:

Hoc phin cung cp cac kién thirc ning cao v& mét m, bao gbm: mét s6 giai thudt m& hoa
bi mat va cong khai tién tién, d4nh gi4 mtrc d an toan cic giai thudt ma héa bi méat va cong
khai, c4c hé mat trén co s¢ dudng cong Elliptic. Ngoai ra, mdn hoc cung clp cac kién thirc
co ban va chuyén sdu v& tham m4, bao gdm céc giai thudt va k¥ thuat tham ma cac hé mét
khoa d6i xtmg va bét dbi xung.

PHAT TRIEN PHAN MEM AN TOAN

- M hoc phén: SEC1421

- 86 tin chi: 2

- Hoc phin tién quyét: INT1340

- Tém tht ndi dung:

Hoc phan cung c¢4p cho ngudi hoc cic nguyén tic co ban vé vong dvi phén mém an toan,
cho phép ngudi hoc 4p dung cac nguyén tic phat trién phén mém an toan. Hoc phén ciing
bao gdm cac ing dung va cong cy thuc té cho phép ngudi hoc trai nghiém quy trinh vong
doi phén mém an toan.

AN TOAN HE PIEU HANH

- M3 hoc phén: SEC1422

- 86 tin chi: 2

- Hoc phin tién quyét: SEC1304

- Tém tt ndi dung:

Hoc phén cung chp cac kién thirc co ban va ning cao v& dam béo an toan cho hé diéu hanh,
bao gbm: Khai quat v& an toan hé diéu hanh; Céc co ché an toan phin climg; An toan cac
dich vu co ban ctia h¢ didu hanh; C4c md hinh an toan; va vAn d& danh gi4 an toan hé diéu

hanh.
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CAC KY THUAT GIAU TIN

- M4 hoc phén: SEC1423

- S6 tin chi: 2

- Hoc phén tién quyét: SEC1306

- Tém tht ndi dung;

Hoc phin cung chp céc kién thirc co ban v& gifu tin bao gbm: khai niém, vai trd, tAm quan
trong; dic diém clia phuong phap gidu tin mat va thiy van s6; cac phuong phap gidu tin
trong moi trudng anh, 4m thanh, video; mét s6 tmg dung cua k¥ thuét gifu tin trong thyc
té.

AN TOAN CHO Al

- M hoc phan: SEC1424

- S tin chi: 2

- Hoc phén tién quyét: SEC1302

- Tém tat ndi dung:

Hoc phin cung cp cho sinh vién kién thirc co ban va nang cao vé cac cudc tan cong md
hinh Al va céc chién hroc phong thu ctia chiing, bao gdm c4c rui ro, 18 hong va thich thic
v& quyén riéng tu trong cdc md hinh Al, céc k¥ thuét thn cong dbi nghich va cac giai phéap
phong ngira va g pho.

NHAP MON BLOCKCHAIN

- Ma hoc phén: SEC1418

- §6 tin chi: 3

- Hoc phén tién quyét: SEC1306

- Tém tit ndi dung:

Hoc phén cung cip cho sinh vién nhitng kién thirc co ban v& Blockchain, bao gbm: vai trd
va tAm quan trong cia Blockchain; mot s6 vAn dé& todn hoc co ban Ung dung trong

Blockchain; mét sb kién triic, nguyén 1y hoat dong va giao thirc ctia Blockchain; cac vén
d& vé& bao mét thong tin cho Blockchain va mot s6 trng dung thuc té ctia Blockchain.

LAP TRINH HQP PONG THONG MINH
- Ma hoc phén: SEC1430

- S6 tin chi: 3

- Hoc phén tién quyét: SEC1306

- Tém tét ndi dung:
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Hoc phén cung cip cho sinh vién nhimng kién thirc co ban vé 1ap trinh cho hop ddng thong
minh, bao gdm: Khai quat vé& hop ddng thong minh; Ngon ngfr lap trinh Solidity; Phat trién
hop dbng théng minh; Vén dé trust.

BAO MAT BLOCKCHAIN

- M hoc phén: SEC1431

- S6 tin chi: 3

- Hoc phn tién quyét: SEC1418

- T6m tit ndi dung:

Hoc phin cung cip cho sinh vién nhing kién thirc co ban vé bao mét cho Blockchain, bao
gdm: Khii quat vé bao mat Blockchain; Céc dang tAn cong, khai thac (mg dung Blockchain
va phong chéng; Kidm thir va kiém toan tng dung Blockchain; Céc giéi phap bao mét ung
dung Blockchain.

PHAT TRIEN UNG DUNG PHI TAP TRUNG

- M3 hoc phén: SEC1432

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1418

- Tém tét ndi dung:

Hoc phén cung cip cho sinh vién nhitng kién thirc co ban vé phét trién céc tmg dyng phi
tap trung, bao gdm: Khai quat vé ng dung phi tép trung; Phat trién Truffle; Cai tién thiét
ké tmg dung; M6 hinh va céc tiéu chuén tmg dung phi tap trung.

CAC NEN TANG BLOCKCHAIN

- M4 hoc phén: SEC1433

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1418

- Tém tét ndi dung:

Hoc phén cung c4p cho sinh vién nhiing kién thirc co ban v& céc nén tang Blockchain, bao

gbm: Céc Blockchain cAp phép; Cac nén tang ing dung phi tép trung; Céc thach thuc va
giai phép; Céc giai phéap phi tép trung thay thé; Céc case-study: Akachain va Tomochain.

'NG DUNG BLOCKCHAIN TRONG TAI SAN SO
- M4 hoc phén: SEC1434

- §6 tin chi: 3

- Hoc phén tién quyét: SEC1418

- Tém tit ndi dung:
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Hoc phén cung cap cho sinh vién nhung kién thirc co ban vé tng dung Blockchain trong
quan Iy tai san s8, bao gbm: Khai quét vé tién sb, tai san sb trong Blockchain; C4c loai tién
s6 va tai san sb; Giai phép tai chinh phi tép trung; Céc vAn d& bao méat va giai phap dam

b4o an toan tién sb va tai san sd.

NHAP MON DPIEU TRA SO

- Ma hoc phén: SEC1419

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1304

- Tém tat ndi dung;

Hoc phan cung chp kién thirc co ban vé phép y k¥ thuat sd, tﬁp trung vao céc thu tyc diéu
tra phéap y, thu thdp dir 1iéu, phéan tich phép y, xac thyc va viét bao céo. Hoc phin kham
phé céc k§ thuét thu thip, phén tich va dién giai bang chimg k¥ thuat s tir nhidu ngudn
khac nhau, bao gdm hé diéu hanh, thiét bi di dong, mang va dich vu truc tuyén. Hoc phin
ciing bao gdm céc cong cu phap y, k¥ thuat phuc hdi dit liéu, gidi quyét cac phuong phap
4n dir liéu va cac bién phap thuc hanh tt nhét dé ghi lai cc phat hién trong béo cdo cho
céc thu tuc t6 tung phap ly.

PIEU TRA SO TREN MAY TINH

- M3 hoc phéan: SEC1435

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1304

- T6m tit ndi dung:

Hoc phin cung cAp cho sinh vién nhimng kién thire co ban vé didu tra sb trén mdy tinh, bao
gbm: Khai quat vé didu tra sb trén may tinh; Qu4 trinh diéu tra s trén may tinh; Phén tich
cac diu vét trén Windows; Phén tich cdc diu vét trén Linux; Phén tich diéu tra bd nhé
RAM.

PIEU TRA SO TREN MANG

- M4 hoc phan: SEC1436

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1419

- Tém tit ndi dung:

Hoc phén cung cap cho sinh vién nhimng kién thirc co ban vé& diéu tra sb trén mang, bao
gbm: Khai quat vé diéu tra sb trén mang; Thu thap céc bang chimg; Phén tich séu géi tin
va phén tich luéng mang; Diéu tra mi déc va may chu C&C; Piéu tra va phan tich log;
Phén tich va tdng hop céc bang ching.

UNG PHO VA XU LY SU CO
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- M3 hoc phén: SEC1437

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1419

- Tém tét ndi dung:

Hoc phin cung cap cho sinh vién nhiing kién thirc co ban vé ting pho va xir ly su cb, bao
gbm: Khai quat vé sy cb bao mét va ing pho, xir 1y sv ¢b; Céc chién luge tmg pho, khdi
phuc sau su cb va dam bao hoat dong lién tuc; Lap ké hoach tng pho, Xt 1y su cd; Phat
hién va tng pho su c6; Khoi phuc, béo tri va didu tra sy cb.

PIEU TRA SO CHO PAM MAY

- M3 hoc phén: SEC1438

- §6 tin chi: 3

- Hoc phén tién quyét: SEC1419

- Tém tit ndi dung:

Hoc phén cung cAp cho sinh vién nhiing kién thtrc co ban vé didu tra sb cho dém mdy, bao
gdm: Khéi quat v& diéu tra sb trén ddm may; Qua trinh didu tra s trén ¢4m may; Céc cong
cu va k¥ thudt cho didu tra sb trén dam may; Mot sb case-study trong diéu tra sb trén dam
may.

PIEU TRA SO TREN THIET BI DI PONG

- M3 hoc phén: SEC1439

- 86 tin chi: 3

- Hoc phén tién quyét: SEC1419

- Tém tit ndi dung:

Hoc phén cung clp cho sinh vién nhiing kién thitc co ban vé& didu tra sé trén thiét bi di
dong, bao gbm: Khai quat v& didu tra sb trén thiét bi di dong; Phén ctimng va hé diéu hanh
ciia cdc thibt bi di dong; Didu tra sb trén thiét bj iOS; Diéu tra s6 trén thiét bi Android.
9.5. Thue tip tbt nghiép va D dn tot nghiép

THUC TAP TOT NGHIEP

- M3 hoc phén: SEC1525

- 86 tin chi: 6

- Hoc phé‘m tién quyét: Céc hoc phén chuyén nganh bt bude

- Tém tit ndi dung:

Hoc phin hd trg sinh vién ap dung céc kién thic chuyén nganh da hoc vao giai quyét céc
vén d& thuc té c6 lién quan dén ATTT tai cac doanh nghiép, nhim rén luyén k¥ niing phin
tich, giai quyét vAn d& va nang cao trai nghiém thuyc té cua sinh vién.
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PO AN TOT NGHIEP

- M& hoc phin: SEC1526

- 86 tin chi: 6

- Hoc phén tién quyét: SEC1525

- Tém tit ndi dung:

Hoc phan hd trg sinh vién 4p dung cac kién thirc va k¥ ning chuyén nganh di hoc dé giai
quyét tron ven mot vén @& ly thuyét vi/hoic thuc hanh c6 lién quan dén linh vuc ATTT
nhim néng cao k¥ ning tu duy, phan tich va giéi quyét van dé, gbm ca k¥ ning viét béo
céo va trinh bay, demo san pham.

10. MA TRAN LIEN KET CAC HQC PHAN/HOC PHAN VOI CHUAN PAU RA
(Chi tiét nhur Phy luc kém theo)
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KE HOACH & TIEN TRINH HOC TAP CHUAN
NGANH AN TOAN THONG TIN - CHUYEN NGANH AN NINH MANG

NAM HOC THU NHAT

NAM HOC THU HAI

Tén mbn hoc/hoc phén

S5 TC Hoc ky

T

Tén mdn hoc/hoc phan

S8 TC Hoc ky

i
TT
1 Paisd 3 HK1 E 1 Tiéng Anh (Course 2) 4  HK3
2 Giai tich 1 3 HKi § 2 Xac sudtthdng ké 3 HK3
3 Vatly Ung dung 4 HK1 3 CHu tric dit liéu va giai thuat 3 HK3
4 Nh3p mén cdng nghé s6 va Ung dung Al 2 HKI | 4 Cosdditliéu 3 HK3
5 Nhap mén lap trinh va ATTT 3 HKL § 5 Hé digu hanh Windows va Linux/Unix 3 HK3
Gido duc thé chat 1 HKL | 6 Python cho An toan théng tin 3 HK3
Gido duc qudc phong ]
[15 ] i [19 ]
6 Tiéng Anh (Course 1) 4 HK2 | 7 Triét hoc Méac Lénin 3  HK4
7 Giditich 2 3 HK2 § 8 Tiéng Anh (Course 3) 4  HK4
8 Toanrdiracl 3 HK2 9  Lép trinh huéng ddi tugng 3 HK4
9 Mang mdy tinh 3 HK2 10 Lép trinh Web 3 HK4
10 Kién trGc mdy tinh va hé diéu hanh 3 HK2 § 11 M3t ma hoc cd s8 3 HK4
11 Cg s6 an toan thdng tin 3 HK2 12 Phuong phép ludn NCKH 2 HK4
Gido duc thé chat 2 HK2 g Ky néng mém 1 HK4
4
;
NAM HQC THU' BA ; NAM HQC THU TU
T Tén mén hoc/hoc phan S TC Hocky| TT Tén mdn hocthoc phan S6 TC Hoc ky
1 Kinh t& chinh tri Mac Lénin 2 HK5 | 1 Tutudng H5 Chi Minh 2 HK7
2 Tiéng Anh (Course 3 Plus) 2 HKS g 2 Quan ly va danh gia an toan thdng tin 3 HK7
3 Dpiéntrsd 3 HK5 § 3 Antodn mang nang cao 3 HK?7
4 Nhap mén trf tué nhan tao 3 HK5 E 4 Nhap mén DevOps 3 HK7
5 Hgp nglf va dich ngudc 3 HK5 5 Phap ludt va sd hiiu tri tué 2 HK7
6 Thyc tép co s6 4 HK5 § 6 Hoc phan ty chon 1.1 (¥) 3 HK7
K§ ndng mém 2 HK5 [ 7 Hoc phan ty chon 2.1 (**) 2 HK7
[i7] |
7 Chl nghia xa hoi khoa hoc 2 HK6 8 Lich sir Bang cdng san VN 2 HK8
8 Nhap mén cdng nghé phan mém 3 HK6 f 9 Gidm satan toan mang 3 HK8
9  Phén tich m& déc 3 HKé § An toan dién todn dam may 3 HK8
10 An toan (ing dung web va cd sd dif liéu 3 HKé6 1 Ung dung Al trong ATTT 3 HK8
11 Ki&m thir xdm nhap 3 HK6 | Hoc phan ty chon 1.2 (*) 3  HKS
12 An toan mang 3 HK6 Hoc phan ty chon 2.2 (**) 2 HK8
Ky ndng mém 3 HK6
NAM THU NAM
HK9

[E I N U NN

Thuc tap va tot nghiép

dn tu’ chon
Mat m& hoc néng cao

Phat trién phdn mém an toan
An toan hé diéu hanh

Céc ky thudt gidu tin

An toan cho AT

Fox - 'C

Y]
NNNNN

AW~

TONG CONG:

(*): Cdc hoc phén tuv' chon 1
Phén tich dif liéu Ion cho ATTT

Nhdp mén Blockchain
Nhép mén diéu tra s0

An toan IoT

Quén tri an todn hé thong

Ww w w wWw






KE HOACH & TIEN TRINH HOC TAP CHUAN
NGANH AN TOAN THONG TIN - CHUYEN NGANH BLOCKCHAIN VA UNG DUNG

NAM HOC THU HAI

NAM HOC THU NHAT
T Tén mon hoc/hoc phan S8 TC Hocky! TT Tén mén hoc/hoc phan S8 TC Hoc ky
1 Ppaisé 3 HKI £ 1 Tiéng Anh (Course 2) 4 HK3
2 Giaditich1 3 HK1 2 Xac suét théng ké 3 HK3
3 Vatly ing dung 4 HKL £ 3 C&u trac dif liéu va giai thut 3 HK3
4 Nhap mdn cdng nghé s& va ing dung Al 2 HKi | 4 Cosaditliéu 3 HK3
5 Nh3p mon Idp trinh va ATTT 3 HKL | 5 Hé diéu hanh Windows va Linux/Unix 3 HK3
Gido duc thé chét 1 HK1 E 6 Python cho An toan thong tin 3  HK3
Gigo duc qudc phéng _
(5] |
6 Tiéng Anh (Course 1) 4 HK2 7 Triét hoc Mac Lénin 3 HK4
7 Giai tich 2 3 HK2 8 Tiéng Anh (Course 3) 4 HK4
8 Toanrdiracl 3 HK2 Lap trinh hudng d6i tugng 3 HK4
9 Mang may tinh 3 HK2 Lap trinh Web 3 HK4
10 Kién tric may tinh va hé diéu hanh 3 HK2 Mat m3 hoc cd s@ 3 HK4
11 Cd sd an toan thong tin 3 HK2 Phuong phap luan NCKH 2 HK4
Gido duc thé chét 2 HK2 § K¢ néng mém 1 HK4
= L=
NAM HOC THU BA 3 NAM HOC THU TU
T Tén mdn hoc/hoc phan S8 TC Hoc ky ? i Tén mén hoc/hoc phan S6 TC Hoc ky
1 Kinh t& chinh tri Mac Lénin 2° HK5 f 1 Tutudng HO Chi Minh 2 HK7
2 Tiéng Anh (Course 3 Pius) 2 HK5 2 Quan ly va danh gid an toan thong tin 3 HK7
3 Diéntorsd 3 HKS § 3 Nhap mén Blockchain 3 HK7
4 Nhap mén tri tué nhan tao 3 HK5 § 4 Lap trinh hgp ddng thdng minh 3 HK7
5 Hgp ngii va dich ngugc 3 HK5 f 5 Phap ludt va sd hltu tri tué 2 HK7
6 Thuc tap cd sd 4 HK5 f 6 Hocphan tychon 1.1 (¥) 3 HK7
Ky ndng mém 2 HK5 § 7 Hoc phén tu chon 2.1 (¥*) 2 HK7
[17 ] ' [18 ]
4
7 Chi nghia x@ hoi khoa hoc 2 HK6 E g Lich sir Dang cong san VN 2 HKS8
8 Nh3p mon cdng nghé phan mém 3 HK6 | 9 Béao mét Blockchain 3 HK8
9 Phan tich ma doc 3 HK6 | 10 Phéat trién Ung dung phi tap trung 3  HK8
10 An toan (fng dung web va cd sd dir ligu 3  HKé L 11 Ung dung Al trong ATTT 3  HKs
11 Kiém thir xam nhap 3 HK6 12 Hoc phan tu chon 1.2 (¥) 3 HK8
12 An toan mang 3 HK6 13 Hoc phén ty chon 2.2 (**) 2 HK8
Ky nang mém 3 HKé
(7] |
It
NAM THU NAM !
Thuc tap va t8t nghiép 12 HK9
[12] TONG CONG:
(**): C3c hoc phdn tu chon 2 (*): Gdc hoc phan tu' chon 1
1 Mat mé hoc ndng cao 2 1 Cdc nén tang Blockchain 3
2 Phat trién phén mém an toén 2 2 Uhg dung Blockchain trong tai san s& 3
3 An toan hé didu hanh 2 3 Nhdp mén DevOps 3
4 Cdc ky thudt gidu tin 2 4 Phén tich di liéu Ion cho ATTT 3
5 An toan cho Al 2 5 Nbhép mén diéu tra s6 3






KE HOACH & TIEN TRINH HOC TAP CHUAN
NGANH AN TOAN THONG TIN - CHUYEN NGANH DIEU TRA s6

NAM HOC THU NHAT

NAM HOC THU HAI

Tén mén hoc/hgc phan

S6 TC Hoc kyl TT Tén mdn hoc/hoc phan

S8 TC Hoc ky

TT
1 Ppaisb 3 HK1 t’ 1 Tiéng Anh (Course 2) 4  HK3
2 Giditich 1 3 HK1 2 X&c suft thdng ké 3 HK3
3 Vatly 0ng dung 4 HKL E 3 Chu tric dir liéu va gidi thuat 3 HK3
4 Nh&p mon cdng nghé s6 va (g dung Al 2 HK1 4 (Cdsodifliéu 3 HK3
5 Nhap mdn 13p trinh va ATTT 3 HK1 5 Hé diéu hanh Windows va Linux/Unix 3 HK3
Gido duc thé chét 1 HK1 6 Python cho An toan thong tin 3 HK3
Gido duc qubc phong
[15] | [19 ]
6 Tiéng Anh (Course 1) 4 HK2 E 7  Triét hoc Mac Lénin 3 HK4
7 Giai tich 2 3 HK2 § 8 Tiéng Anh (Course 3) 4  HK4
8 Toén rdirac 1 3 HK2 | 9 Lip trinh hudng déi tugng 3 Hk4
9 Mang may tinh 3 HK2 10 Lap trinh Web 3 HK4
10 Kién triic may tinh va hé diéu hanh 3 HK2 11 ™Méat m3 hoc cd sd 3 HK4
11 Cd s& an toan thong tin 3 HK2 § 12 Phuong phap ludn NCKH 2 HK4
Gido duc thé chét 2 HK2 % K¢ ning mém 1 HK4
8
|
NAM HOC THU BA i NAM HOC THU TU
TT Tén mén hoc/hoc phan S6TC Hocky| TT Tén mén hoc/hoc phan S8 TC Hocky
1 Kinh t& chinh tri Mac Lénin 2 HK5 § 1 Tu tudng HS Chi Minh ‘ 2 HK7
2 Tiéng Anh (Course 3 Plus) 2 HK5 E 2 Quan ly va dénh gid an toan thdng tin 3 HK7
3 Piéntdso 3 HK5 3 Nhap mén diéu tra s6 3 HK7
4 Nhap mén trf tué nhén tao 3 HK5 4 Didu tra s5 trén may tinh 3 HK7
5 Hgp ngif va dich ngugc 3  HK5 § 5 Phap ludtva s¢ hitu tri tué 2 HK7
6 Thuc tdp cd so 4 HKS § 6 Hoc phan tychon 1.1 (¥) 3 HK7
Ky néng mém 2 HK5 & 7 Hoc phan ty chon 2.1 (*¥) 2 HK7
7 Chu nghia x&@ hdi khoa hoc 2 HK6 8 Lich st Pang cdng san VN 2 HK8
8 Nhap mdn cdng nghé phan mém 3 HK6 9 Pidu tra sd trén mang 3 HKS
9 Phan tich m& dgc 3 HK6 ! 10 Ung phd vaxrly sy cd 3  HK8
10 An toan (mg dung web va cd sd diF liéu 3 HK6 11 Ung dung Al trong ATTT 3 HKS
11 Kiém thir xdm nhap 3 HK6 § 12 Hoc phén tu chon 1.2 (¥) 3 HK8
12 An toan mang 3 HK6 & 13 Hoc phén tu chon 2.2 (**) 2  Hk8
Ky ndng mém 3 HK6
NAM THU NAM
Thuc tap va t6t nghiép 12 HK9
[12 ] TONG CONG:
(**); Cdc hoc phén tu' chon 2 (*): Cdc hoc phan &' chon 1
1 M3t mi hoc ndng cao 2 1 Didu tra s6 cho dém méy 3
2 Phét trién phin mém an toan 2 2 Didu tra s6 trén thiét bj di dong 3
3 An toan hé diéu hanh 2 3 Gidm sét an toan mang 3
4 Cdc ky thudt gidu tin 2 4 Nh&p mbn DevOps 3
5 Antoan cho Al 2 5 Nndp mén Blockchain 3
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MA TRAN LIEN KET CHUAN DAU RA VOl CAC HOC PHAN/MON HOC

s A CHUAN DAU RA
o IERHRC FHAN LO1 LO2 LO3 LO4 LO5 LO6
Kién thirc chung - o - S
1 [Triét hoc Méc-Lénin B w | -
"2 |Kinh té chinh trj Mac- Lénin . 7 N I A
"3 |cha nghta xa hoi khoa hoc T | e
" 4 |Tu twdng H chi Minh D N O ) R A —
5 Lich st Dang cong sa san Viét | t Nam ) . IY) | N
6 |Tiéng Anh Courset | - I(Y)
| 7 |Tiéng Anh Course 2 B - I(Y) v |
8 _ﬁ‘ang Anh Course 3 . __ - R(Y) o R(Y) ]
9 Tgng Anh Course 3 Plus N R(Y) o o
[ 10 |Nhap mén Céng nghé sé va Ung dung Al 1Y) ) | I
Kién thirc khoa hoc co ban
11 |Gigitich1 | v | | . DR
12 |Giaitich2 | m | -
13 |Daisé | N N
14 |vatly ing dung o | I
15 |Xac sudt théng ke o I(Y) - o
16 |Phap luat va S& htu tri tug - o I(Y) N
17 |Phwong phap luan nghién clru khoa hoc icY) o I(Y) ) B
Kién thirc co s& nhém nganh va nganh
18 |Nhap mon lap trinh vaantoan thengtin | 1x,A) [ | 1 T 1
19 [Dientrsé w1 1
20 [Toan r&irac 1 ) - 10Y) o - -
21 |Chutricdo liguvagidituat | V) | | I
22 |Cosodl Ileu ) R(Y) o 1T o R
73_ Kién tric may tinh va hé dleu hanh I(Y) I | o D
24 |Python cho An toan theng tin | RxA) | 1T 1 xA 106 A)
25 |Hop ngt va dich nguoc R(X, A) ) kA | A
26 |Laptrinh huongdéiteong | R(Y) N - o
27 |Mangmaytinh RN R
| 28 |Nhap mon n cong nghé phan mém R(\?) - N o
29 |Lap trinh Web - R(Y) B B
130 [Nhap mon tri tué nhan tao i R(Y) - -
31 [Coséantoanthongtin | RxA) IX,A) | %A |
32 |Hé diéu hanh Wlndows va Llnux/Unlx R(X, A) IX,A) | I(X,_A) -
33 [Matmahoccoss | RXA) B XA | RXA |
34 [Thiec tap co s& E(X, A) RXA) | 1X, A)
Khéi kién thirc chuyén nganh - e
35 |Kiém thi xam nhap. | Jrxa |[RxA | | | RXA
36 An todn mang I [ R(X, A) ] RX,A) | RX,A) |
37 Quaén Iy va da danh gla an toan th6ng g tin - R(X, A) E(X, A) i RY) |
38 An toan rng Mg web va co sodrfieu | RXA) | " RX,A) | RX,A) |
39 |Phantichmadec | | RXA R%A | | EXA |
40 U’ng dung Al trong A ATTT 0 ] E(X, A) i EXA) | | EXA)

Chuyen nganh An ninhmang
41 |NngpmonDevops

[ rxa | B [ RXA)







S A CHUAN DPAU RA

1 BESTHOC PHAN LO1 LO2 Lo3 LO4 LO5 LO6

42 |Giam sat an toan mang B R(X, A) B - E(X, A A) } E(X, A)
43 |An toan mang nang cao - RXA) | | EXA | | EXA)

44 An toan dién toan dam may i RXA | | RY) | EXA) -

45 An toan loT - i R(Y) | rRm | EXA |

46 |Quén trj an toan he théng RY) | RY) | EXA |
Chuyen nganh BIockchaln va u';g dEwg . S S -

41 |Nhap mén Blockchaln B B I RX A) E(X, A) R(X, A)
| 42 |Lap trinh hop dbng thong minh B RXA | | EXA | E(XX, A)
43 |Bao mat Blockchain S RxA | | EXA E(X, A)

44 Phat tr trién (rng dung ph phi tap tr trung R(X, A) - - R(Y) E(X, A) -
| 45 |Cac nén tang Blockchain | | rn | | RM |EXA |

46 U’ng  dung Blox Blockchaln trong tal san s R(Y) R(Y) E(X, A) B
Chuyen nganh Diéu tra s6 - o - - - __

41 [Nhap mon diéutrasé D | rxA) | EXA) | RXA)
| 42 |Pidutrasé trén méy tinh - R(X, A) ] ExxoA) | Ex A

43 |[Didutrasbtrenmang TR | | Exa || EXA

44 U’ng phé va. hé va xir ly sw co o R(TA) - R(_Y) N E(T,A) o
_45 Piéu tra Y cho dam méy . Sl R(Y) | R | EXA -

46 |Didu tra s6 trén thiét bj di dong 1 R(Y) 1 rRm | EXA) |
Cac hoc phan twr chol chon chung - - - -

| 47 |Phan tich d(r 47 liéu lon cho ATIT o rRY) | | rRM [ EXA) -

48 Mat mé hoc nang cao o o R(_Y) T Iﬁ ) - EY) =

49 Phat trién phén mém an toan - . R(Y) ] R_(Y) _ - E(Y) -
50 |An toan h¢ diéu hanh. - Ry | | Rm | EM |

51 |Cac ky thuat gidu tin - R(Y) | rRMm | EM |

52 |An toan cho Al - | rm | | rm | EM [

53 |Thye tap tét nghiép B EA) | EXA) | EXA) [ | EXA) | EX A)

54 |Db an tét nghiép E(X, A) E(X,A) | EMX A EGA) | EX A)
Ky ning mém
1 [Ky néing thuyét tr tioh B w | | o

2 |Ky nang lam vigc nhom . o | RY) D
3 Ky néing tao Iap v&n ban tléng Vlet - . I(_Y) o o -
_4 Ky nang 1ap ké hoach va tb chirc thic hién | (Y_) — T | (\; A

- cong VIEC B - - - N - - -
5 Ky nang ¢ giao tlep - - B iy | __ - B B B __

6 |Kynangtwduysangto v | o | - iy
7 |Kynangddimdisangteo | MM | v | B
Ghi chu:

1,R,E: mirc d6 déng gép ctia hoc phén, trong ing: Gidi thigu, co ban (), Cling cé, phét trién thém (R), Nang cao,

hoan thién (E)

X: déng gop truc tiép

Y: déng gop gidn tiép

A: dung dé do lweng déng gép vao PLO







DANH SACH HOC PHAN THAY THE HOAC TUONG DPUONG CHUONG TRINH
PAO TAO TRINH PO DAl HOC NGANH AN TOAN THONG TIN

(Kem theo Quyét dinh s6{051/QD-HV ngaylothdng 6 ndm 2025 cia Gidm déc Hoc vién)

Hoc phén bi thay th_é

Hoc phén thay thé/twong dwong

TT;‘ (trong CTDT 2022) (trong CTDT 2025) Ghi cha

L ‘(’E}JYBX@ ;h214n%1hT1?:r;1 (MZ%ZS%%&T’%C) HP thay the
2| et i siing 6| Hpteyd
3 (M Igélﬁit;,ﬁnc:) (M BT %;?31‘0) HP thay thé
e e iy | P tay
| ° (I\/I];uIlI\lIl”l?‘l: 15 5?2%0) | ggil; l::r? r(ll\lxg é%%hﬁ% L 3?2; HP thay thé
6| NemmmipmOr | asmcisatey | Mo
7| L e asmcinatey | ey 0é
| e s 0y | TP e
? (1\/;[l fa‘;;l y z}: 11161:, C;QTCC) (1\1/;:11 asrfEt(I:Cfl 4111:15: g%cc) HP thay the
10 tgaynt;lg; I(lli/?ad%Tglijg;,si?g) C?ﬁ; ;%tca?;f ;n 31C) HP thay thé
] e 21 e tio. 1y | 1Py
o | e e | emcuis sty | Pheed
13 awI: rIrI\;? 13?%13,1'1; 0) 1\(11}\125 ?E%llﬁi%cgc;lg)n HP thay th
4 | Chvindimeerier ™ | UGmsecueste) | TP oé
15| O e A SECIass, 31C) | TP ey o
o] MmO | s o setan o | am
| g e | Rcison sty |1 tuong duons
18 (11\/14: tnlxlﬁTa 1113304?2;2) (h%ats%lg il 306, 3 ;%) HP tuong duong
19 (Ma;lr ?13% E‘ii@’ S46TC) aw?élgct ?1330070, ZGTC) HP twong duong







o | Kiém thir x4m nhap Kiém thir xAm nhap
20 (Ma INT14107, 3TC) (Ma SEC1408, 3TC) HP tuong duong
01 Heé didu hanh Windows va Hé didu hanh Windows va | prp o0 oo
| Linux/Unix (M INT1487, 3TC) |  Linux/Unix (Ma SEC1305 | g duong
An toan mang An todn mang |
22 (Mi INT1482, 3TC) (M3 SEC1409, 3TC) HP trong duong
An toan tng dung Web va Co sé | An toan ing dung web va co sO
23 | " 4o liu (Ma INT14105, 3TC) | d ligu (Ma SEC1411, 3TC) HP tuong duong
An toan mang ning cao An toan mang ning cao
24 (Mz INT1483, 3TC) (Mi SEC1413, 3TC) HP tuong dong
Méit m& hoc ning cao Mat ma hoc néng cao
29 (Ma INT1491, 2TC) (Ma SEC1420, 2TC) HP tuong d“‘mg_\
Phat trién phin mém an toan Phat trién phan mém an toan '
26 (Mz INT1463, 2TC) (Ma SEC1421, 2TC) HP tuong duong
o7 An toan h¢ diéu hanh An toan h¢ diéu hanh HP twong duon
(Mz INT1484, 2TC) (M SEC1422, 2TC) g duong
Céc k¥ thuét gidu tin Céc k¥ thuét gidu tin
et (Mz INT14102, 2TC) (Ma SEC1423, 2TC) HP tuong duong
Thyc tap tot nghiép (ma Thuc tap tdt nghiép
29 INT14174, 6TC) (M3 SEC1525, 6TC) HP trong duong

Danh sdch gom 29 hoc phin






